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Resilienz Kritischer Infrastrukturen

Bargeldversorgung in Krisen- und Notfallsituationen
sicherstellen

In Krisenzeiten steigt die Nachfrage nach Bargeld. Bei vielen Menschen gelten
Banknoten und Miinzen dann als besonders sicheres Wertaufbewahrungsmit-
tel. Zudem ist Bargeld als einziges Zahlungsinstrument weitgehend unabhangig
von technischer Infrastruktur. Somit ist es auch in der Krise unerlasslich, dass
die Versorgung der Bevoilkerung mit Bargeld sichergestellt wird. Besonders,
wenn andere, elektronische Zahlungsmittel nicht oder nur eingeschrankt zur
Verfiigung stehen. Damit dies gelingt, erstellen Forschende am Fraunhofer-
Institut fiir Integrierte Schaltungen IIS gemeinsam mit Partnern ein Sicherheits-
rahmenkonzept fiir Not- und Krisenfalle. Es soll insbesondere die Arbeits-
prozesse der Geld- und Wertdienstleister weiter absichern.

Die Nachfrage nach Bargeld ist trotz des wachsenden Trends zum Bezahlen ohne Bank-
noten und MUinzen europaweit unverandert gro3. Auch die Coronakrise hat daran
nichts geandert. Zwar waren die Barzahlungen im Euroraum wahrend der Pandemie
rlcklaufig, jedoch stieg nach Angaben der Europaischen Zentralbank (EZB) die Nach-
frage nach Banknoten. So verzeichnete die EZB einen Anstieg um 190 Mrd € — bzw.
550 € pro Kopf je Blrger des Euroraums — zwischen Marz 2020 und Mai 2021. Dieses
scheinbare Paradoxon lasst sich damit erklaren, dass Bargeld als Mittel zur Bewaltigung
der Unsicherheit gehortet wird. Untersuchungen zeigen, dass Verbraucherinnen und
Verbraucher ihre Ausgaben zu Beginn der Pandemie zurlickgefahren und ihre Bestande
an liquiden Vermdgenswerten aufgestockt haben.

Ungehinderter Zugang zu Bargeld

Dass es insbesondere in Krisen und Notfallen unabdingbar ist, den Bargeldkreislauf auf-
recht zu erhalten und die Versorgung der Bevolkerung sicherzustellen — vor allem,
wenn andere, elektronische Zahlungsmittel nicht zur Verfligung stehen — sehen auch
die Partner im Projekt BASIC (siehe Kasten). Diese Notfallsituationen kénnen vom Aus-
fall eines IT-Systems, der etwa zur SchlieBung einer einzelnen Niederlassung eines
Dienstleisters flhrt, Gber abrupte Personalengpasse in groBer Zahl, bis hin zu einem
langanhaltenden Stromausfall oder eben einer Pandemie reichen, die alle Akteure wie
etwa die Bundesbank, Geschaftsbanken sowie Geld- und Wertdienstleister betrifft. In
solchen Fallen ist eine resiliente und funktionierende Bargeldinfrastruktur erforderlich,
um etwa Soforthilfen an die Bevdlkerung auszugeben und den Wirtschaftskreislauf auf-
rechtzuerhalten.
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Notfall- und Krisenkonzepte der Bargeldakteure miteinander verzahnen

Im Rahmen von BASIC entwickeln daher Kreditinstitute, Handelsunternehmen und
Wertdienstleister sowie Forschungseinrichtungen erstmals ein neuartiges Sicherheits-
rahmenkonzept, das besonders auf die Absicherung der Arbeitsprozesse der Geld- und
Wertdienstleister im Not- und Krisenfall abzielt. Im ersten Schritt werden maogliche Kri-
senszenarien beschrieben und die dazugehdrigen bereits existierenden Notfallplane ein-
zelner Handelsgruppen, Geldinstitute und Wertdienstleister untersucht. Da diese Plane
jedoch haufig nur die einzelnen Beteiligten selbst bericksichtigen, validieren die Pro-
jektpartner die Plane auch im Hinblick auf erfolgreiche Bedingungen und Handlungsbe-
darfe, um sie anschlieBend in einem einheitlichen Konzept zu harmonisieren und den
Bargeldakteuren die Mdglichkeit zu geben, ihre Notfall- und Krisenkonzepte zu opti-
mieren und miteinander zu verzahnen.

Mit mathematischem Optimierungsalgorithmus die Bargeldverteilung steuern

»Die Bargeldversorgung gehdért zum Bereich der kritischen Infrastruktur. Sie muss auch
in Krisenzeiten funktionieren. Fir die Bevolkerung ist Bargeld ein wichtiger Vertrauens-
anker«, sagt Laura Brouer, Wissenschaftlerin der Arbeitsgruppe fir Supply Chain
Services des Fraunhofer-Instituts flr Integrierte Schaltungen IIS. Gemeinsam mit ihren
Kolleginnen und Kollegen entwickelt sie einen mathematischen Optimierungsalgorith-
mus, der den ungehinderten Zugang zu Bargeld im Krisenfall sicherstellen soll.

Der flexible, anpassbare Algorithmus berlcksichtigt zahlreiche Fragestellungen: Wo
kann die Bevolkerung weiterhin Geld abheben? Wie kann man die Verfugbarkeit von
Bargeldressourcen Uberregional gewahrleisten? Welches sind die optimalen Bargeldbe-
zugspunkte (Geldautomaten, Banken) in Deutschland im Krisenfall, um mit einer gerin-
geren Anzahl derselben trotzdem eine faire Abdeckung sowohl im landlichen Raum als
auch in der Stadt sicherzustellen? Welche Ersatzpunkte missen fiir jeden Bargeldbe-
zugspunkt im Krisenfall definiert werden? Welche Kriterien muss jeder Ersatzpunkt er-
flllen? Dabei werden Parameter wie Abdeckung, Dichte, Entfernung oder Bankzuge-
horigkeit einbezogen.

Der Algorithmus wird in Testlaufen aktuell mit Geodaten aus OpenStreetMap gespeist
— einer offentlich zuganglichen Datenquelle. Kinftig soll die Bundesbank ein Bestands-
verzeichnis aufbauen und die Datengrundlage etablieren.

Das Ergebnis liegt in Form von Handlungsempfehlungen vor. »In BASIC gibt der Algo-
rithmus etwa an, welche der verfligbaren Geldautomaten und Banken in Deutschland
die optimalen Bargeldbezugspunkte fir die Bargeldverteilung sind. Dabei treffen wir
eine Teilauswahl aus den bestehenden Bargeldbezugspunkten. Wir ermitteln beispiels-
weise welche 30 Prozent die relevantesten sind, wenn nur 30 Prozent versorgt werden
konnen«, erlautert die Mathematikerin.
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den, wenn etwa nur 30 Prozent zur Verfligung stehen oder wenn aufgrund von Perso-

nalmangel nur 30 Prozent angefahren werden kénnen), als auch in der Krisenvorberei-
tung (welches sind die zentralen Bargeldbezugspunkte, um an diesen Notstromaggre-
gate anzubringen). »Unser Ziel ist es, ein Soll-Informationskonzept anzufertigen, das
beschreibt, wie der Algorithmus eingesetzt werden kann«, so Brouer. Mit dem erstell-
ten mathematischen Modell soll das Bargeldentnahmeverhalten im Krisenfall modelliert
und anschlieBend die Bargeldverteilung gesteuert werden. »Wir schaffen deutschland-
weit eine optimale Informationsgrundlage fiir die zentralen Bargeldbezugspunkte, die

sich flexibel an verschiedene Krisenszenarien anpassen lasst.«

Verbundprojekt BASIC

Laufzeit:
Januar 2020 — Dezember 2022

Projektpartner:
e Brandenburgisches Institut fur Gesellschaft und Sicherheit BIGS
® Bundesvereinigung Deutscher Geld- und Wertdienste e.V. BDGW
e Cash Logistic Security AG
* Arbeitsgruppe fur Supply Chain Services des
Fraunhofer-Instituts flr Integrierte Schaltungen IIS

Assoziierte Projektpartner:

® Bundesamt flir Bevolkerungschutz und Katastrophenhilfe BBK
e Commerzbank AG

e Deutsche Bundesbank BBk

e European Security Transport Association ESTA

® Handelsverband Deutschland e.V. HDE

Fordergeldgeber:
Bundesministerium fur Bildung und Forschung BMBF
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Krisenzeiten funktionieren.
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